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1. OBJETIVO

Definir los lineamientos de la politica de gestién del riesgo en el Ministerio de Agricultura y Desarrollo Rural, que
conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan interferir en el cumplimiento de sus funciones y
objetivos estratégicos institucionales, con el propdsito de llevar los riesgos identificados a niveles aceptables con un
enfoque preventivo que permita, mejorar los procesos, la proteccién de los recursos, alcanzar mejores resultados y
mejorar la prestacion de servicios a sus usuarios.

2. ALCANCE

La Politica de Administracién del Riesgo aplica a todos los procesos del Sistema Integrado de Gestion del Ministerio de
Agricultura y Desarrollo Rural, incluyendo los riesgos de seguridad de informacion y terceros que suministren informacion
para la gestion institucional.

3. A QUIENES VAN DIRIGIDO

A los funcionarios y contratistas de la entidad.

4. DEFINICIONES

o Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

o Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

o Riesgo de Corrupcion: Posibilidad de que, por accion u omisién, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

o Riesgo de Fraude: Accién de engafio intencional, que un servidor publico o particular con funciones, publicas, realiza
con el propésito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

o Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.

o Causa: Todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden producir la
materializacion de un riesgo.

o Causa Raiz: Causa principal o basica, corresponde a las razones por las cuales se puede presentar el riesgo. Son
la base para la definicion de controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un
mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

o CausaInmediata: Circunstancias o situaciones bajo las cuales se presenta el riesgo, pero las mismas no constituyen
la causa principal o base para que se presente el riesgo.
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Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y demés partes interesadas.

Impacto: Las consecuencias que puede ocasionar a la organizacién la materializacién del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos
permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Control: Medida que permite reducir o mitigar un riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o
procesos no autorizados.

Integridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacién, servicios web,
redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacién para funcionar
en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la férmula del Nivel del Riesgo puede ser Probabilidad por Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz
de Probabilidad — Impacto.

Tolerancia del riesgo: Es el valor de la méxima desviacion admisible del nivel de riesgo con respecto al valor del
apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se
considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.
Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el marco legal
y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la corrupcion
que debe ser implementada por todas las entidades del orden nacional, departamental y municipal.

SIGLAS

CIGD: Comité Institucional de Gestion y Desempefio
CICCI: Comité Institucional Coordinador de Control Interno
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6. CONTEXTO DE LA ENTIDAD

Contexto Externo

La problematica por la que atraviesa el Sector Agropecuario y Rural, esta estrictamente relacionada con la falta de
rentabilidad en la mayoria de las actividades productivas, y en mayor desventaja para el pequefio y mediano productor,
lo cual se deriva principalmente de la falta de productividad y competitividad, revaluacién de la tasa real de cambio,
aumento del ingreso per capita de los consumidores, desestimulando la inversion, distorsiones en los canales de
comercializacion, entre otros factores.

Los precarios ingresos que genera la poblacion rural afectan notablemente su calidad de vida y el nivel de pobreza, la
cual ha sido una condicion medible en el sector rural que sirve como punto de referencia para observar la evolucién del
desarrollo y la equidad de la poblacion; por lo anterior, al mantener la medicién de este fendomeno social es posible realizar
comparativos y hacer lecturas amplias de las dindmicas rurales.

La carencia de ingresos en la poblacién afecta de forma negativa las cinco dimensiones que dan lugar al indice de pobreza
multidimensional (IPM), como son sus condiciones educativas, de la nifiez y juventud, de salud, de la vivienda y los
servicios publicos. De acuerdo con los resultados del 3er Censo Nacional Agropecuario, el 45,7 % de las personas
residentes del area rural dispersa censada se encuentra en condicion de pobreza, equivalente a 2.344.668 personas.

Desde los inicios de la década del 90, por la falta de competitividad en la produccién agropecuaria, el pais poco a poco
se fue rezagando en el auto abastecimiento de produccion agropecuaria y pesquera, atendiendo el consumo nacional
cada vez con mayores importaciones, contribuyendo a un mayor déficit en la cuenta corriente. Hoy el 50 % de
importaciones puede ser sustituido.

Persisten retos en el uso eficiente del suelo rural y la consolidacién de cadenas de valor agroindustriales que permitan la
transformacidn productiva del sector. Por un lado, existe sobreutilizacion y subutilizacién en el suelo del orden del 11,7%
y 13,0%, respectivamente. Por otro lado, por cada km2 de tierra arable en Colombia se generaron USD 33.200 en 2013,
lo que equivale al 19% de la productividad en los paises de la OCDE. Estas dinamicas en el uso del suelo, asociadas a
practicas ineficientes de produccidn, impiden que el pais aproveche plenamente su potencialidad agropecuaria y cuente
con una mayor disponibilidad de alimentos.

En el 45,0% de las Unidades Agropecuarias (UA), los productores declaran realizar practicas para mejorar suelos, y el
70,2% de las UA, los productores declaran haber aplicado fertilizantes quimicos para mejorar los suelos, y el 46,5% de
las UA se utilizan fertilizantes organicos. En el 52,2% de las UA, los productores declaran utilizar controles contra plagas,
malezas y enfermedades, y de estas el 57,8% los productores declaran haber usado controles quimicos. Asi mismo, en
el 53,0% de las UA se realizaron controles manuales.

El Pais alin posee una baja diversificacion de la oferta exportadora: café, flores, banano y azlcar concentran el 80 % de
las exportaciones agropecuarias, lo cual se deriva de la falta de competitividad, pero principalmente por falta de
cumplimiento de estandares sanitarios y de inocuidad. En términos de infraestructura de vias y aeroportuarias para el
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acceso a los mercados, el 90% de las vias terciarias se encuentran en mal estado, de donde el 75 % de las zonas rurales,
se encuentra a mas de tres (3) horas de ciudades principales, lo cual afecta considerablemente los costos de transporte.

Contexto Interno

El Ministerio de Agricultura y Desarrollo Rural, es una entidad nacional, creada mediante la Ley 25 del 8 de octubre de
1913, regida por la Constitucion Politica y por las leyes de la Republica de Colombia.

Los articulos 58 y 59 de la Ley 489 de 1998, establecen que los Ministerios tienen entre sus objetivos primordiales “La
formulacion y adopcion de las politicas, planes generales, programas y proyectos del sector administrativo que dirigen”,
y entre sus funciones esta promover, de conformidad con los principios constitucionales, la participacion de entidades en
la prestacion de servicios y actividades relacionados con su @dmbito de competencia. Asi mismo, de acuerdo con el articulo
3 de la Ley 1437 de 2011, las actuaciones administrativas se desarrollaran con arreglo a los principios de participacién y
coordinacion, entre otros, y en virtud de este Ultimo principio “Concertaran sus actividades con las de otras instancias
estatales en el cumplimiento de sus cometidos y en el reconocimiento de sus derechos a los particulares”.

La entidad ha mantenido la estructura organizacional definida en el Decreto 1985 de 2013, modificado por el decreto 1470
de 2018, que permitié la creacion de 9 direcciones misionales, 2 viceministerios, 5 oficinas, secretaria general, 2
subdirecciones y el despacho del ministro. La estructura funcional de la entidad se ve reflejada en el organigrama,
publicado en la pagina WEB, en el siguiente enlace: https://www.minagricultura.gov.co/ministerio/Paginas/Organigrama-
Minagricultura.aspx

El Ministerio de Agricultura y Desarrollo Rural debe desarrollar los objetivos establecidos en el articulo 2 del Decreto 1985
de 2013, entre los cuales se encuentra “Promover el desarrollo rural con enfoque territorial y el fortalecimiento de la
productividad y competitividad de los productos agropecuarios, a través de acciones integrales que mejoren las
condiciones de vida de los pobladores rurales, permitan el aprovechamiento sustentable de los recursos naturales,
generen empleo y logren el crecimiento sostenido y equilibrado de las regiones”, y “propiciar la articulacion de las acciones
institucionales en el medio rural de manera focalizada y sistematica, bajo principios de competitividad, equidad,
sostenibilidad, multisectorialidad y descentralizacion, para el desarrollo socioeconémico del pais”. En ese sentido, los
numerales 1 y 3 del articulo 3 del Decreto 1985 de 2013, disponen como funciones del Ministerio de Agricultura y
Desarrollo Rural “Formular, dirigir, coordinar y evaluar la politica relacionada con el desarrollo rural, agropecuario,
pesquero y forestal en los temas de su competencia”, y “Formular acciones para propiciar la articulacion interinstitucional
de las entidades del orden nacional y territorial que conlleven a la implementacion de planes, programas y proyectos de
desarrollo rural, y agropecuario con enfoque territorial’.

Institucionalmente se ha enfrentado a entornos donde exige el uso de tecnologias para lo cual la institucién desde al afio
2012 ha emprendido la estrategia del uso y aplicacion de la tecnologia en sus procesos administrativos, lo cual a su vez
ha permitido que se presenten debilidades relacionadas con la obsolescencia de los equipos e infraestructura, deficiencia
en los protocolos de seguridad de la informacién por la baja cultura por parte de los usuarios. Existen procesos internos
que se realizan de manera manual donde no se puede tener informacion de manera oportuna para tomar decisiones a
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pesar de que esa informacion esta generada en forma fisica o en algunos documentos que estan en los ordenadores de
cada servidor.

Asi mismo, a pesar que se tienen formalizados en los documentos del SIG las responsabilidades y obligaciones por parte
de los servidores del Ministerio, atn persisten dificultades en el conocimiento y aplicacién de los mismos, llevando a
situaciones como falta de oportunidad en las respuesta de los PQRSD, falta de rigurosidad en los seguimientos a la
planeacién establecida, demoras en los tramites o entregas de los productos internos, falta de trabajo en equipo o
planeacién con compromisos de dificil cumplimiento. La mayoria de la informacion documentada esta asociada a los
procesos estratégicos, de apoyo y los de evaluacion; siendo los procesos misionales los que ofrecen dentro del SIG la
menor cantidad de documentos que detallen la forma como realizan sus actividades.

Ahora bien, el edificio Pedro A. Lépez, es la sede central donde se desarrollan las actividades para los procesos, a
excepcion de control interno, gestion documental, aimacén, atencidn y servicio al ciudadano; las cuales se desarrollan en
el edificio BANCOL. Es importante destacar que debido a que las instalaciones de la sede central han estado desde el
afio 2016 sometido a un reforzamiento estructural y no han culminado estos trabajos por situaciones asociadas al hecho
de ser un patrimonio histérico y cultural, estas instalaciones estan expuestas a generar la materializacion de los riesgos
a la seguridad y salud de los servidores publicos, para lo cual, como plan de accién se encuentra en proceso de
estructuracion contractual, la intervencion de la sede, por medio de la ejecucion de obra, atendiendo la consultoria
contratada para tal fin.

Los aspectos de la planeacion estratégica para tener en cuenta en la identificacion de los riesgos son los siguientes:

Misién: Formular, coordinar y evaluar las politicas publicas agropecuarias incluyentes que promueven el desarrollo
competitivo, equitativo y sostenible del sector agricola, pecuario, pesquero y forestal con criterios de eficiencia,
transparencia, innovacion, descentralizacion, concertacion y legalidad para mejorar las condiciones de vida de la
poblacién rural con enfoque diferencial.

Vision: Ser en el 2024 una entidad reconocida a nivel nacional en la formulacion, gestién y coordinacién de las politicas
agropecuarias, pesqueras, forestales y de desarrollo rural, que propendan por su armonizacién con la politica
macroecondmica sustentada en criterios de transparencia, innovacidn y por una ejecucion descentralizada, concertada,
equitativa y participativa.

Objetivos institucionales:

Mejorar el ingreso de la poblacion rural.

. Fortalecer la gestion de informacion para el ordenamiento social de la propiedad en la totalidad del territorio rural.

3. Gestionar y articular la oferta de bienes y servicios sectoriales y no sectoriales para incrementar el desarrollo
econdmico y social de la poblacion rural.

4. Fortalecer la articulacién en los diferentes eslabones de las cadenas agropecuarias para mejorar la
competitividad.

5. Promover las politicas de ciencia, tecnologia e innovacién para el desarrollo agropecuario y la competitividad del

sector.

N —
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6. Generar capacidades para la adaptacion y mitigacion del sector agropecuario ante fenémenos de variabilidad y
cambio climético.

7. Gestionar politicas que fortalezcan las capacidades de pobladores rurales para la estructuracion de proyectos,
toma de decisiones financieras, gestion de riesgos y el emprendimiento rural.

8. Fortalecer y optimizar la formulacién, articulacién, aplicacién y sostenibilidad de una Politica estatal sanitaria y
de Inocuidad que impacte a los Productores y Consumidores.

9. Fortalecer la capacidad estratégica, operativa, administrativa y financiera del Ministerio para optimizar su cadena
de valor.

10. Fortalecer la gestién de informacion y del conocimiento para el mejoramiento de las capacidades institucionales

11. Impulsar la transformacion digital del sector agropecuario y rural.

Los cuales estan alineados como se muestra a continuacion:

Mapa Estratégico
MISION 2 4 VISION
Formular, coordinar y evaluar las politicas piblicas agropecuarias incluyentes que
promuevan el desarrollo competitive, equitativo y sostenible del sector agricola, pecuario,
sesquero y forestal con criterios de eficiencia, transparencia, innovacion, descentralizacidn,
concertacién y legalidad para mejorar las condiciones de vida de la poblacidn rural con

enfoque diferencial.
Perspectiva de Valor Poblico '

- ~

Ser en el 2024 una entidad reconocida a nivel nacional en la formulacidn, gestion y
coordinacidn de las politicas agropecuarias, pesqueras, forestales y de desarrollo rural,
que propendan por su armonizacion con la politica macroecondmica sustentada en
criterios de transparencia, innovacién y por una ejecucion descentralizada,
concertada, equitativa y participativa.

10. Mejorar ingresos de la poblacion rural y del ecosistema
empresanial relacionado con el sector agropecuario

Perspectiva Misional-Procesos Internos

/ 9.Fortalecer la politica de comercio exterior agropecuario y 8. Fortalecer y optimizar la formulacidn, articulacion, y sostenibilidad
agroindustrial orientada al aprovechamiento de acuerdos de una Politica estatal sanitaria y de Inocuidad que impacte a los
. Productores y Consumidores

innovacian pa

" competitividad d
emprendimiento rural L=

4 Fortalecer la gestidn de informacidn para 5.Gestidn y articulacion de la oferta de bienes y servicios 6.Fortalecer la articulacion en los diferentes
&l ordenamiento social de la propiedad en sectoriales y no sectoriales para incrementar el desarrolla eslabones de las cadenas agropecuarias para mejorar
\ |a totalidad del territorio rural econdmico y social de la poblacion rural. la competitividad

Perspectiva de Desarrollo y Aprendizaje -.

2.Impulsar la

Ejes Estratégicos Productividsd + Rentabiidsd = Competitvidsd

7. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Para la construccion y la implementacion de la presente politica, se tomaron como referencia los lineamientos del
Departamento Administrativo de la Funcién Publica — DAFP, establecidos mediante la “Guia de la Administracion del
Riesgo y el Disefio de Controles en las Entidades Publicas versidn 6” — 2022, la norma técnica NTC I1SO 31000:2018, los
principios y directrices de los riesgos de seguridad digital y el Modelo de Seguridad y Privacidad de la Informacién — Mintic
- ISO/IEC 27001:2013 y los lineamentos emitidos por la Secretaria de Transparencia de la Republica, en materia de
riesgos de corrupcion.




COLOMBIA

POTENCIA DE LA

institucional

Documento Estratégico

Codigo: DE-DEI-05

Direccionamiento estratégico

Politica de Administracion del Riesgo

Version: 13

Fecha Emision: 29/09/2023

Se toma como metodologia para la construccidn, evaluacion y valoracion de los riesgos de gestidn, corrupcién y seguridad
de la informacién, la mencionada Guia para la Administracion del Riesgo y el Disefio de Controles en las Entidades

Publicas version 6.

La informacién de la construccién, evaluacién y valoracion de los riesgos para cada uno de los procesos se registrara en
el formato denominado Mapa de Riesgos - F01-PR-SIG-05 y se realiza su validacién de acuerdo con lo establecido en el
procedimiento de Gestién del Riesgo - PR-SIG-05.

7.1 Niveles de Responsabilidad.

A través de la siguiente matriz se definen la responsabilidad frente al riesgo, asi:

LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Estratégica

Alta Direccion.

Comité Institucional de
Coordinacion de Control
Interno.

Establecer y aprobar la Politica de Administracion del
Riesgo la cual incluye los niveles de responsabilidad y
autoridad.

Decidir sobre las acciones que correspondan para
evitar consecuencias graves para la entidad cuando se
detecten incumplimientos, retrasos o actuaciones
irregulares, en los controles definidos.

Definir y hacer seguimiento a los niveles de aceptacion,
en el Comité Institucional de Coordinacién de Control
Interno.

Analizar los cambios en el entorno (contexto interno y
externo) que puedan tener un impacto significativo en
la operacién de la entidad y que puedan generar
cambios en la estructura de riesgos y controles.
Realimentar al Comité Institucional de Gestion y
Desempefio sobre los ajustes que se deban hacer
frente a la gestidn del riesgo.

Comité Institucional de
Gestion y Desempefio -
CIGD.

Realizar seguimiento a la gestion de los riesgos
institucionales, corrupcion y seguridad de |la
informacidn y proponer mejoras en su estructura.

Primera Linea

Responsables de los
Procesos.

Facilitadores para el SIG
en los procesos.

Identificar y valorar los riesgos que pueden afectar el
proceso, los programas, proyectos, planes y
procedimientos a su cargo y actualizarlo cuando se
requiera.

Definir y aplicar a los controles para mitigar los riesgos
identificados alineados con las metas y objetivos de la
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

entidad y proponer mejoras a la gestion del riesgo en
SU proceso.

Supervisar la ejecucion de los controles aplicados por
el equipo de trabajo en la gestion del dia a dia, detectar
las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar.

Informar a la Oficina Asesora de Planeacion y
Prospectiva o quien haga sus veces (segunda linea de
defensa) sobre los riesgos materializados en los
procesos, programas, proyectos y planes a su cargo.
Reportar al Comité Institucional de Gestion y
Desempefio, los avances y evidencias de la gestion de
los riesgos a cargo del proceso asociado (cuando se
requiera).

Presentar las acciones correctivas, preventivas y de
mejora, cuando se materializa los riesgos, de
acuerdo con el procedimiento “Procedimiento acciones
preventivas, correctivas y de mejora (PR-SIG-06)"

Segunda Linea

Oficina Asesora de
Planeacién y Prospectiva

Asesorar a la linea estratégica en el andlisis del
contexto interno y externo, para la definicion de la
politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo.

Administrador del SIG

Presentar ante el Comité de Gestién y Desempefio
Institucional, la gestion adelantada de los riesgos en la
respectiva vigencia, poniendo en conocimiento los
riesgos materializados y atender las acciones que al
respecto emita los miembros del Comité.

Realizar por lo menos una actividad de revision y
seguimiento obligatoria a los mapas de riesgos de los
procesos, durante la vigencia, con la participacion de
los responsables para identificar posibles ajustes y
cambios de los mapas.

Realizar seguimiento a partir de la revision de los
mapas de riesgos identificando si los controles se
aplicaron, se materializo algin riesgo o hay algin
reporte de no conformidades detectadas en las
auditorias; en especial los institucionales y corrupcion.
Este seguimiento se hace a partir de la informacién
reportada por la primera linea y puede ser realizado en
las actividades de revision de los mapas de riesgos,
adelantadas por el Grupo Administracién del SIG.
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LINEAS DE DEFENSA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

o Publicar los mapas de riesgos en la WEB

e Acompariar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis y valoracién del
resgo.

o Asesorar a los lideres de procesos en la identificacion
de los riegos institucionales, de corrupcion.

Oficial de Seguridad de | e  Asesorar a los lideres de proceso en la identificacion

la informacién de los riegos de seguridad de la informacion.

o Presentar al Comité Institucional de Gestidén vy
Desemperio, el seguimiento a la eficacia de los
controles a los riesgos de seguridad de la informacion
de los procesos.

o Asesorar a los lideres de los procesos en la
implementacién de los controles definidos.

Tercera Linea Jefe Oficina de Control o Asesorar de forma coordinada con la Oficina Asesora

Interno de Planeacion y Prospectiva, a la primera linea de
defensa en la identificaciobn de los riesgos
institucionales, de corrupcion y de seguridad de la
informacién y disefio de controles.

o Llevara cabo la evaluacion independiente a los riesgos
registrados en los mapas de riesgos de conformidad
con el Plan Anual de Auditoria y reportar los resultados
de la eficacia al Comité Institucional Coordinador de
Control Interno.

o Recomendar ala linea estratégica mejoras a la politica
de administracion del riesgo.

7.2 Comunicacion y Socializacion de la Politica de Gestion del Riesgo.

La politica de administracion del riesgo en el Ministerio de Agricultura y Desarrollo Rural serd comunicada a todos los
niveles de la organizacién, mediante alguno de los siguientes canales:

Mesas de trabajos y orientacién.
Pagina WEB de la Entidad.

Camponet.

Correos electrénicos.

Procesos de Formacion y Capacitacion.
Ejercicios de Induccion y Re-Induccion.
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A través de estos canales se comunica o socializa contenidos relacionados con la gestion de los riesgos y aquellos
orientados a generar conocimiento en los funcionarios y contratistas de la entidad.

7.3 Seguimiento al cumplimiento de la politica, monitoreo y revision de los riesgos.

La aplicacién de la Politica de Administracion del Riesgo es responsabilidad de todos los funcionarios y contratistas del
Ministerio de Agricultura y Desarrollo Rural, la cual puede ser revisada por parte de la Linea Estratégica en cualquier
momento, de acuerdo con las directrices que establezca el Comité Institucional de Coordinacién de Control Interno. Las
acciones que de esta revision surjan deben ser adoptadas e implementadas por los responsables, de acuerdo con su
nivel de responsabilidad (descrito en el numeral 7.1).

Se complementa su seguimiento a través de las siguientes disposiciones para el monitoreo y revision de los riesgos:

¢ La Oficina de Control Interno es responsable de realizar el seguimiento y evaluacién a los riesgos identificados en
los mapas de riesgos, de acuerdo con la planeacién establecida para las auditorias a realizar durante la vigencia.
Debe incluir en su revisidn los riesgos institucionales, de corrupcion y seguridad de la informacién; evaluando el
disefio e idoneidad de los controles y demas aspectos indefinidos en las guias que el Departamento Administrativo
de la Funcion Publica defina, comunicando a los responsables de los resultados del seguimiento y la evaluacion
realizados, asi como los aspectos a mejorar.

o Los responsables de procesos deberan como minimo realizar un ejercicio de actualizacion del mapa de riesgos por
lo menos una vez al afio, verificando el cumplimiento de las directrices de esta politica y las guias que al respecto
expida el Departamento Administrativo de la Funcién Publica. Esta actualizacién tendra el acompafiamiento del
Grupo Administracion del SIG.

e Los responsables de procesos (Primera linea de defensa) y sus equipos de trabajo deberan como minimo en cada
vigencia, realizar un seguimiento interno a los riesgos identificados, orientados a realizar el seguimiento, monitoreo
y comportamiento sobre la aplicacién de los controles, la definicion de estos y su pertinencia; aplicando y sugiriendo
los correctivos 0 ajustes necesarios para asegurar un efectivo manejo del riesgo. En el caso de los riesgos de
seguridad de informacidn se debe remitir al anexo A (Objetivos de Control y Controles de Referencia), de la Norma
1S0O:27001:2013 para tomar las acciones pertinentes.

o Para el establecimiento de los riesgos de seguridad de la informacion se deben tener en cuenta los activos de
informacién identificados en cada proceso, donde se pueden identificar tres (3) tipos de riesgos: pérdida de
confidencialidad, de la integridad y de la disponibilidad de los activos de informacién. Para cada tipo de riesgo se
podran seleccionar las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se materialice.

e Para el riesgo identificado se deben asociar uno o varios grupos de activos de informacion especificos del proceso y
conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

e Se deben generar y registrar las acciones preventivas y correctivas resultado del ejercicio de seguimiento efectuado,
de acuerdo con lo establecido en el “Procedimiento Acciones Preventivas, Correctivas y de Mejora (PR-SIG-06)”
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7.4 Identificacion de Riesgos

El Ministerio de Agricultura y Desarrollo Rural identifica los riesgos basados en el contexto organizacional, objetivos
estratégicos, los objetivos y alcance de los procesos del SIG registrados en la caracterizacion de los procesos;
analizando los factores internos y externos que afectan el cumplimiento de los objetivos institucionales.

Su redaccidn sera la establecida en la guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 5:

Redaccidn de los riesgos de Gestidn y de Seguridad de la Informacion (Digital)

¢Coémo? éPor qué?

®--==» Subcausa 1

. —
RleSgO - Inmediata §eoo b Sub(fusa 2
i Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas

causas

Ejemplo: Posibilidad de incurrir en pérdidas econdmicas por multa o sancion del ente regulador debido a transmitir tarde
el balance.

Redaccion de los Riesgos de Corrupcion:

Componentes de su definicion

[ Uso del + Accién U
[ | poder omisién

Ejemplo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin de
celebrar un contrato.

Desviacion
de la
gestion de
lo publico

EL

beneficio
privado

Los riesgos identificados se pueden clasificar de acuerdo con el siguiente criterio:
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CLASIFICACION DEL RIESGO DESCRIPCION
Es la posibilidad de que, por accion u omisién, se use el poder para
Corrupcion desviar la gestidn de lo publico hacia un beneficio privado. Se establecen

sobre el proceso.
Pérdida por dafios o extravios de los activos fijos por desastres naturales

Dafios Activos Fisicos u otros riesgos/eventos externos como atentados, vandalismo, orden
publico.

Ejecucion y Administracion de Pérdidas derivadas de errores en la ejecucion y administracion de

procesos procesos.

Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro
para si mismo o para terceros.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
Relaciones Laborales empleo, salud o seguridad, del pago de demandas por dafios personales
0 de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacién profesional frente a
éstos.

Fallas Tecnologicas

Fraude Externo

Fraude Interno

Usuarios, productos y practicas,
organizacionales

7.5 Valoracion del Riesgo

En la valoracion del Riesgo se establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,
para establecer la zona de riesgo inicial, es decir, el riesgo inherente; analizando y evaluando los riesgos a través de los
controles establecidos, para finalmente establecer la zona de riego final, es decir, la zona residual; teniendo en cuenta
los lineamientos establecidos en la mencionada guia de la funcién publica.

Determinacion de la probabilidad.

La probabilidad se determinara de acuerdo con el nimero de veces que se pasa por el punto de riesgo en un periodo de
un afo, segun el siguiente criterio:
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Frecuencia de la Actividad Probabilidad
REmHE S La acw]dgd que conlleva eul riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por afio
Media La actividad que Donlleva el riesgo se ejecuta de 60%
24 a2 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta mimimo 500 veces al afo y maximo 5000 veces 80%
por afio
La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio

Determinacion del impacto.

Elimpacto se determina de acuerdo con la afectacion que puede tener el riesgo, el cual puede ser econdmico, reputacional
o por impactos dados por corrupcién; aplicando los criterios definidos en la siguiente tabla:

IMPACTO

AFECTACION DEL IMPACTO

ECONOMICA

REPUTACIONAL

CORRUPCION

Leve

20%

Afectacion menor a 10 SMLMV

El riesgo afecta laimagen de alguna drea de la
organizacién

40%

Entre 10y 50 SMLMV

El riesgo afecta laimagen de la entidad
internamente, de conocimiento general,
nivel interno, de junta directiva y accionistas
y/o de proveedores

El riesgo afecta laimagen de la entidad con

La evaluacién tienede 1a5

Moderado 60%|Entre 50y 100 SMLMV algunos usuarios de relevancia frente al logro | . . . )
L criterios afirmativos
de los objetivos
El riesgo afecta laimagen de de la entidad con
efecto publicitario sostenido a nivel de sector |La evaluacién tiene de 6a 11
Mayor 80%[Entre 100 y 500 SMLMV

administrativo, nivel departamental o
municipal

criterios afirmativos

100%

Mayor a 500 SMLMV

El riesgo afecta laimagen de la entidad a nivel
nacional, con efecto publicitarios sostenible a
nivel pais

La evaluacion tiene de 12a 19
criterios afirmativos

Para los riesgos de corrupcion se analizaran Unicamente para los siguientes niveles i) moderado, ii) mayor, y iii)
catastréfico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican los niveles de impacto
insignificante y menor, que si aplican para las demas tipologias de riesgos. Para seleccionar el criterio que le aplica
mostrados en la tabla anterior, se aplican los criterios mostrados a continuacion:
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No PREGUNTA: ’ RESPUESTA
' S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA ... Sl NO
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢ Afectar el cumplimiento de mision de la entidad?
4 ¢ Afectar el cumplimiento de la misidn del sector al que pertenece la entidad?
5 ; Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ; Generar pérdida de recursos econdmicos?
7 ¢ Afectar la generacién de los productos o la prestacion de servicios?
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?
9 ; Generar pérdida de informacion de la entidad?
10 ; Generar intervencién de los 6rganos de control, de la Fiscalia u otro ente?
1 ¢ Dar lugar a procesos sancionatorios?
12 | ¢Darlugar a procesos disciplinarios?
13 | ¢Darlugar a procesos fiscales?
14 | ¢ Dar lugar a procesos penales?
15 | ¢Generar pérdida de credibilidad del sector?
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectar la imagen regional?
18 | ¢Afectar laimagen nacional?
19 | ¢Generar dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastrofico.
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.

Para determinar los niveles de severidad de los riesgos a través de la combinacion entre la probabilidad y el impacto.
Se definen 4 zonas de severidad en la matriz de calor, teniendo en cuenta el siguiente grafico:
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Impacto

Muy Alta
100%

Extremo

Alta
80%

Media

60% Moderado

Probabilidad

Baja .
40% e

Muy Baja
20%

Leve Menor Moderado Mayor

Catastrofico
20% 40% 60% 80%

100%

Analizado la probabilidad y el Impacto para los Riesgos de Corrupcién aplicando controles, se obtiene matriz de calor
para riesgos de corrupcion de acuerdo con el siguiente cuadro:

Impacto
Muy Alta
100%
Al
- 80%
©
= .
E '2;;:3 Moderado
©
o
2
Baja N
o
40% Bapo
Muy Baja
20%
Leve Menor Moderado Mayor  Cafastofico
20% 40% 60% 80% 100%

7.6 Identificacion del control y valoracion del riesgo residual.

Los controles una vez se identifiquen deben ser coherentes y estar dirigidos a minimizar las causas inmediatas y su

redaccion se realiza de acuerdo con lo establecido en el numeral 3.2.2.1 de la guia de administracion del riesgo y
disefio de controles para entidades publicas.
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Para el andlisis y valoracién de los controles, teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la
formalizacion, se realiza de acuerdo con la siguiente tabla:

Caracteristicas

Descripcién

Peso

Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo, aseguran
el resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de
la materializacion del riesgo, tienen un
costo en su implementacién.

10%

Implementacidn

Automatico

Son actividades de procesamiento o
validacion de informacién que se
ejecutan por un sistema o aplicativo de
manera automatica sin la intervencion de
personas para su realizacion.

15%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error humano.

25%

Atributos
informativos

Documentacion

Documentado

Controles que estan documentados en el
proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Sin
Documentar

Identifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el riesgo.

Aleatoria

El control se aplica aleatoriamente a la
actividad que conlleva el riesgo

Evidencia

Con registro

El control deja un registro permite
evidencia la ejecucion del control.

Sin registro

El control no deja registro de la ejecucion
del control.

Nota: Esta evaluacion es realizada en el formato de Mapa de Riesgo establecida por el Ministerio de Agricultura y
Desarrollo Rural.
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Para la aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, es decir
que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control, y de esta forma se calcula el riesgo residual.

Los controles preventivos y detectivos reducen en el riesgo residual la probabilidad; y los correctivos el impacto.

Para los controles que no estadn implementados, se establece un plan de tratamiento de riesgos. Para los riesgos de
seguridad de la informacion, la Oficina de Tics coordinara con los responsables la implementacién de los controles
definidos y el respectivo plan de tratamiento de riesgos; quien ademés le hara seguimiento a las actividades y
compromisos definidos en el marco del plan de tratamiento de riesgos, llevando un registro en los mecanismos o
herramientas que para tal fin implemente.

7.7 Estrategias frente al riesgo residual

El Ministerio de Agricultura y Desarrollo Rural, una vez determina el riesgo residual adopta una de las siguientes
decisiones frente al nivel de riesgos: aceptar, reducir (mitigando o transfiriendo) o evitar; como se explica a continuacion:

: Mitigar
Reducir J— Después de realizar un andlisis y
Después de realizar un analisis y i | Plan de —| .. considerar los niveles de riesgo se
considerar que el nivel de riesgo es ‘ Acci - " implementan acciones que mitiguen el
alto, se determina tratarlo mediante -~ nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional
\
\
\
v
Transferir
Después de redlizar un analisis, se / -
considera que la mejor estrategia es g Evitar
tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a fravés de seguros o polizas. considerar que el nivel de riesgo es
La responsabilidad economica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.
reputacional. k

Cuando se trate de procesos nuevos, se procede a partir del riesgo inherente. Los criterios para determinar cuando se
selecciona la opcion de tratamiento de riesgos obedece a los siguientes criterios:
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TIPO DE RIESGO Estrategia Frente al Riesgo residual
ACEPTAR EVITAR REDUCIR
Institucional Bajo, moderado, Alto N/A Extremo
Corrupcion N/A Extremo (siempre aplica | Bajo, Moderado, Alto,
plan de tratamiento | (siempre aplica plan de
riesgos) tratamiento riesgos)
Seguridad de la | Bajo Moderado Alto, extremo

7.8 Niveles de aceptacion del riesgo.

Los niveles del riesgo para el Ministerio de Agricultura y Desarrollo Rural, son definidos a partir del valor resultante de
combinar la probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. Asi mismo, de los resultados obtenidos se establece los
valores admisibles para el Ministerio y para ello se deben establecer los siguientes niveles para la entidad y sus valores,

asi:
VALORES ADMISIBLES SEGUN TIPO DE RIESGOS
NIVELES DE : . . Riesgos de
ACEPTACION DEFINICION Riesgosde | Riesgosde | g idad dela
Gestion Corrupcién .,
Informacion
Apetito del Es el nivel de riesgo que la entidad
riesgo puede aceptar en relacion con sus
objetivos, el marco legal y las .
. . . Bajo, . .
disposiciones de la alta direccién. El Bajo Bajo
) . . Moderado
apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la
entidad debe o desea gestionar.
Tolerancia del Es el valor de la maxima desviacion
riesgo admisible del nivel de riesgo  con Moderado N/A Moderado
respecto al valor del apetito de riesgo
determinado por la entidad.
Capacidad del | Es el maximo valor del nivel de riesgo
riesgo que una entidad puede soportar y a
partir del cual la alta direccidn considera Alto Alto Moderado
que no seria posible el logro de los
objetivos de la entidad.
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— Apetito de riesgo —

Tolerancia de riesgo
Capacidad de riesgo

Los valores de los niveles de aceptacion de riesgos son tomados a partir de los riesgos residuales y cuando los riesgos
superen la capacidad del riesgo, la alta direccion los acepta siempre que se tengan controles establecidos que afecten
positivamente al cumplimiento de los objetivos y que el responsable del proceso garantice su aplicacién de forma estricta,
se deben establecer acciones preventivas o planes de tratamiento de riesgos para evitar su materializacién o mejorar el
fortalecimiento del control.

Asi mismo los riesgos que su valoracion residual coinciden con la capacidad de riesgo, los lideres de los procesos deben
hacer una verificacion en la vigencia donde se revise que estos se estan realizando de acuerdo con lo definido y de
encontrar desviaciones iniciar las acciones correctivas que correspondan.

7.9 Riesgos de seguridad de la informacion

Para la identificacion de los riesgos de Seguridad de la Informacién, se debe tener en cuenta la Politica de Seguridad y
Privacidad de la Informacién (DE-GGT-03), del Ministerio Agricultura y Desarrollo Rural, que propende por preservar las
caracteristicas de confidencialidad, integridad y disponibilidad de los activos de informacién que hacen parte de cada uno
de los procesos institucionales, para lo cual es fundamental identificar y valorar los activos de informacion institucionales.
Estos activos se identifican teniendo en cuenta los siguientes pasos:

¢(COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 4. Paso 5. Pasnl).ﬁ.

. . Paso 3. o Identificar

Listar los |dentificar el e Clasificar Determinar la .
, Clasificar si existe infraes-
activos por duefio de los ; la criticidad del -
los activos : . tructura critica

cada proceso activos informacion activo bernética
cibernétic

Para la valoracion de riesgos inherentes de la seguridad de los diferentes activos de informacién identificados se requiere
que sus propietarios identifiquen, dentro del contexto interno y externo de la entidad, las consecuencias que tendria la
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pérdida de su confidencialidad, integridad o disponibilidad, en el peor caso posible, es decir sin tener en cuenta medidas
de seguridad existentes en el Ministerio, por lo tanto, se debe tener en cuenta la perdida de:

¢ Confidencialidad
e Integridad
o Disponibilidad

Los activos de informacién se clasifican en:

Fisico
Informacion
Personal
Procesos
Red
Servicios
Software

La valoracion de los activos de informacidn se realiza en una escala de 1 a 5, teniendo en cuenta los siguientes
criterios:

Valoracion CID Descripcion
1 Dafio insignificante.
2 Dafio menor.
3 Dafio considerable.
4 Dafio grave.
5 El cumplimiento de la misionalidad institucional se ve amenazada por la pérdida
de la confidencialidad, integridad o disponibilidad del activo de informacién.

Para la valoracion de los activos de informacion se tiene en cuenta la siguiente tabla:

Una vez identificados y valorados los activos de informacion de cada uno de los procesos, se analizan las amenazas que
pueden explotar vulnerabilidades existentes en estos, evaluandolas de 0 a 3, de acuerdo con la siguiente tabla:

Nivel de Amenaza Descripcion Justificacion
0 La amenaza no esta presente en el entorno del activo dentro Requiere
del contexto de la organizacion.
La amenaza se considera presente en el entorno del activo Requiere
1 dentro del contexto de la entidad y con baja probabilidad de que
explote vulnerabilidades dentro del alcance.
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Nivel de Amenaza Descripcion Justificacion
La amenaza se considera presente en el entorno del activo No requiere
2 dentro del contexto de la entidad y con media probabilidad de
que explote vulnerabilidades dentro del alcance.
La amenaza se considera presente en el entorno del activo No requiere
3 dentro del contexto de la entidad y con alta probabilidad de que
explote vulnerabilidades dentro del alcance.

Del mismo modo se realiza la evaluacién de vulnerabilidades de los diferentes activos de informacion, para lo cual se
tiene en cuenta la siguiente tabla:

Vulnerabilidad Descripcion Justificacion
0 La vulnerabilidad no aplica al activo dentro del contexto de la Requiere
entidad, por lo que el control no se aplica.
Es muy improbable que la vulnerabilidad sea explotada, ya Requiere
1 que el control esta implantado de forma eficiente y ha sido
auditado sin registrarse incumplimientos.
9 Es poco probable que la vulnerabilidad sea explotada en el Requiere
futuro, ya que el control esta implantado de forma eficiente.
Es probable que la vulnerabilidad sea explotada en el futuro, Requiere
3 ya que el control se ha implantado parcialmente o de forma
deficiente.
4 Es muy probable que la vulnerabilidad sea explotada en el No requiere
futuro ya que el control no se ha implantado.
5 La vulnerabilidad ha sido explotada en el pasado, mas alla del No requiere
nivel de implantacién del control.

A partir de la valoracion de confidencialidad, disponibilidad e integridad de los diferentes activos de informacién y el
andlisis de amenazas y vulnerabilidades, se obtiene el nivel de riesgos, asi:

Re=1,*Max(A.*V)
Ra: Riesgo sobre el activo.
l.: Impacto sobre el activo en términos de confidencialidad, integridad y disponibilidad.
A.: Amenaza en el entorno sobre el activo.
V: Vulnerabilidad.

A continuacion, se presenta el mapa de calor de gestion de riesgos de seguridad de la informacién:
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Nivel de
Amenaza

Nivel de
Vulnerabilid

Valor del Activo

Los datos reflejados en la tabla anterior se interpretaran de la siguiente manera:

Nivel de o
Riesgo Descripcion
No es necesario adoptar ninguna medida. El nivel de riesgo es suficientemente bajo y no
justifica la implantacién de controles adicionales.
La direccion de la empresa, 0 un delegado de esta, determinara el nivel de los riesgos que son
25-48 ) . . S
Moderado aceptables 0 no a su juicio. El responsable de Seguridad que gestiona el SGSI determinara los
controles que tendran que aplicarse para mitigar los riesgos.

El nivel de riesgos no es aceptable, y s6lo se podran excluir controles que los mitiguen
justificando dicha exclusidén por parte de la direccién de la empresa. El responsable de
Seguridad que gestiona el SGSI determinara los controles que tendrén que aplicarse para
mitigar los riesgos.

La gestion del riesgo se realiza a través de cuatro estrategias, las cuales son:

Aceptar.
Tratar.
Transferir.
Evitar.

Aceptar el riesgo.
La Entidad puede aceptar riesgos que no tratara de ninguna manera en los casos que:

o El riesgo sea menor o igual al nivel de riesgo aceptable.
o El costo de tratar el riesgo sea mayor que el dafio que pueda causar su impacto.
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o El costo de tratar el riesgo no pueda ser asumido econdomicamente. En este caso deberan considerarse opciones

adecuadas al presupuesto para el tratamiento, aunque no sean las idoneas.
Para cualquiera de estas situaciones, se justificara debidamente las razones por las que el riesgo se acepta.
Tratar el riesgo.

La Entidad decidira, la prioridad en la implantacidn de las medidas de tratamiento de riesgo, en proporcidn al nivel de
riesgo, la facilidad de la implantacion, el costo o a los cambios en la entidad.

1. Riesgo ALTO: Si el nivel de riesgo resultante para un activo es igual o superior a 49, a partir de la norma ISO/IEC
27001:2013 Anexo A se seleccionaran los objetivos de control y controles que mitiguen el riesgo a un nivel
aceptable y que encajen con los requisitos establecidos por la Entidad. En relacién con los activos y a sus
vulnerabilidades/amenazas asociadas, se implantaran todos los controles adicionales que tengan un efecto
positivo en la misionalidad institucional y en los procesos existentes y cuyo costo sea aceptable.

2. Riesgo MODERADO: Se puede aceptar un riesgo con un nivel entre 25 y 49 por cualquiera de las razones
expuestas a continuacion:;

a) El control o el proceso asociado no estd alineado con la cultura de la organizacion.

b) El personal necesario para su operacion no esta disponible.

c) Los recursos econdmicos necesarios no estan disponibles.

d) No existe un beneficio claro para la Entidad.

e) El coste de implantacién del control supera el coste del activo que protege o el coste de una brecha de

seguridad actual o futura.

La aceptacion del riesgo debe quedar documentada. En caso de no aceptacion del riesgo, se actuara, como se indica
para el caso de riesgo ALTO, seleccionando los procedimientos, mejores practicas y mecanismos que mitiguen el riesgo
a un nivel aceptable.

3. Riesgo BAJO: Los niveles de riesgo entre 1y 24 son bajos y no requieren actuacion ninguna.

Se determina que un riesgo ALTO es inaceptable para la Entidad, a menos que asi lo decida la linea de defensa
estratégica y sobre el que dependa la propiedad y el derecho de uso del activo afectado mediante la justificacion de
dicha decision.

Transferir el riesgo.

Cuando sea conveniente, la entidad podra transferir el riesgo a otras entidades. En caso de optar por transferir un

riesgo, las acciones tomadas deben quedar documentadas y ser revisadas. Las responsabilidades transferidas se
reflejaran en acuerdos de nivel de servicio.
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Se registraran las actuaciones llevadas adelante en la transferencia de los riesgos.
Evitar el riesgo.

La Entidad también puede optar por evitar el riesgo cesando un proceso o actividad o modificando la forma en que este
se lleva a cabo. En caso de optar por evitar un riesgo, las acciones tomadas deben quedar documentadas y ser revisadas.

Si el proceso o actividad son modificados, debera realizarse el analisis de riesgos para el proceso o actividad modificada,
no asi en caso de cese de este.

Se registraran las actuaciones llevadas adelante para evitar los riesgos.
Aceptacion del riesgo residual.

El riesgo residual para cualquiera de los activos y una vez aplicados las medidas de control previstas deberian situarse
en un rango de valores por debajo del valor de riesgo aceptable determinado por la Entidad.

Para aquellos casos en que, tras el tratamiento con los controles previstos, se determine un nivel de riesgo moderado, se
debera obtener la aprobacién de la linea de defensa estratégica para aceptar el riesgo residual resultante, lo cual debera
ser documentado.

Vulnerabilidad Descripcion
Residual

0 La vulnerabilidad residual no aplica al activo porque la amenaza no aplica,
0 porque el conjunto de controles no aplica.

1 Es muy improbable que la vulnerabilidad residual sea explotada, ya que el
conjunto de controles estard implantado y auditado.

9 Es poco probable que la vulnerabilidad residual sea explotada en el futuro,
ya gue el conjunto de controles estara implantado.

3 La vulnerabilidad residual es parcial ya que el activo ha sido evaluado
metodoldgicamente y se ha decidido aceptar su riesgo.

Realizada la gestion de riesgos, se obtiene la Declaratoria de Aplicabilidad y el Plan de Tratamiento de Riesgos.

De conformidad con la Politica de Seguridad y Privacidad de la Informacion (DE-GGT-03), del Ministerio Agricultura y
Desarrollo Rural, lo anterior se realiza a través del aplicativo establecido por la Oficina de TICs, quien coordina todo el
proceso de identificacion de los activos de informacidn con los responsables de los procesos y establece las valoraciones
con los mismos. Asi mismo establece los planes de gestion de riesgos a los cuales tenga lugar y realiza los seguimientos
a los mismos.
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La informacién del aplicativo se traslada al formato “Mapa de Riesgos (FO1-PR-SIG-05)" y se publica en la pagina WEB,
de acuerdo con las orientaciones del Grupo Administracion del SIG.

7.10 Acciones ante los riesgos materializados

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben aplicar las acciones descritas
en la siguiente tabla:

Tipo de Riesgo Responsable Accion

Informar al Oficina Asesora de Planeacion y
Prospectiva y Grupo de Administracién del Sistema
Integrado de Gestidon (como segunda linea de
defensa en el tema de riesgos) sobre el posible
hecho encontrado.

Una vez surtido el conducto regular establecido por
la entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcién materializado),
, contribuir para determinar la aplicabilidad del
Lider de Proceso o
proceso disciplinario.

Identificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.

Riesgo de Corrupcion Efectuar el andlisis de causas y determinar acciones
preventivas y de mejora.

Revisar los controles existentes y actualizar el mapa
de riesgos.

Informar al lider del proceso y a la segunda linea de
defensa, quienes analizaran la situacién y definiran
las acciones a que haya lugar.

Una vez surtido el conducto regular establecido por
Oficina de Control Interno | la entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcidon materializado),
determinar la aplicabilidad del proceso disciplinario.

Informar a discrecion los posibles actos de
corrupcion al ente de control.
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Tipo de Riesgo

Responsable

Accion

Riesgos de Gestion y
Seguridad digital

Lider de Proceso

Informar al Oficina Asesora de Planeacién y
Prospectiva y Grupo de Administracién del Sistema
Integrado de Gestibn como segunda linea de
defensa, el evento o materializacion de un riesgo.

Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informacion que permita la
continuidad del servicio o el restablecimiento de
este (si es el caso) y documentar en el plan de
mejoramiento.

Realizar los correctivos necesarios frente al cliente
e iniciar el analisis de causas y determinar acciones
correctivas, preventivas, y de mejora, asi como la
revision de los controles existente, documentar en
el plan de mejoramiento institucional y actualizar el
mapa de riesgos.

Dar cumplimiento al procedimiento plan de
mejoramiento.

Oficina de Control Interno

Informar al lider del proceso sobre el hecho
encontrado

Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de
riesgos.

Verificar que se tomen las acciones y se actualice el
mapa de riesgos correspondiente.

Si la materializacion de los riesgos es el resultado
de una auditoria realizada por la Oficina de Control
Interno, esta verificara el cumplimiento del plan de
mejoramiento y realizara el seguimiento de acuerdo
con el procedimiento.

7.11 Otras disposiciones con relacién a la gestion de los riesgos
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e Para cada riesgo de seguridad de la informacion, se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.
El Ministerio de Agricultura y Desarrollo Rural acoge las tablas establecidas en el Anexo 4 del Modelo Nacional de
Gestion de Riesgos de Seguridad de la informacion para entidades publicas.

o Los responsables de los procesos deben verificar que los riesgos se encuentren actualizados, se apliquen los
controles definidos, se efectuen las acciones del plan de tratamiento de riesgos y se monitoreen los mismos, de lo
cual se dejara constancia.

e La Oficina de Tecnologias de la Informacion y las Comunicaciones, es responsable de orientar a las dependencias
del Ministerio en la identificacion de los riesgos de seguridad de la informacion en coordinacion con el Grupo
Administracion del SIG.

o Losresponsables de los procesos deben identificar las situaciones que puedan afectar el desarrollo de las actividades
de los procesos o el logro de los objetivos propuestos y establecer los controles necesarios y su pertinencia para
evitar que los riesgos se materialicen, los cuales deben ser formalizados y comunicados al Proceso Administracién
del Sistema Integrado de Gestion, a efectos de mantener actualizados los mapas de riesgos.

e Los responsables de los procesos misionales deben identificar los riesgos que puedan afectar cada uno de los
instrumentos de politica formulados y determinar los controles que permitan disminuir su impacto y/o la probabilidad
de ocurrencia.

o Los responsables de los procesos deben garantizar los recursos (fisicos, financieros y de talento humano) que sean
requeridos para mantener los controles que se establezcan, para evitar que se materialicen los riesgos.

e Losresponsables de los procesos deben mantener las evidencias de la aplicacion de los controles definidos para los
riesgos identificados.

e Los responsables de los procesos deben adelantar las acciones preventivas, correctivas, 0 mejora ante las
situaciones detectadas por el autocontrol o por la Oficina de Control Interno, cuando asi se requiera, o cuando se
materialice un riesgo, aplicando el procedimiento Acciones Preventivas, Correctivas y de Mejora PR-SIG-06.

e Lasacciones preventivas que se identifiquen con relacion a los riesgos deben estar orientadas a que el riesgo residual
se reduzca y se ubique en una zona de menor impacto. La formalizacion de dichas acciones se realizara ante el
Grupo Administracion del SIG, aplicando el procedimiento Acciones Preventivas, Correctivas y de Mejora PR-SIG-
06.

o El Grupo Administracion del SIG publicara en la pagina WEB de la entidad los riesgos institucionales, de seguridad
de la informacién y los de corrupcion, por separado y de forma consolidada para conocimiento y consulta de la
ciudadania.

7.12 Aplicacion de herramientas de gestién de riesgos

El Ministerio de Agricultura y Desarrollo Rural, en la actualidad solo cuenta con informacion histérica que puede ser usada
para identificar tendencias o eventos que pueden ser analizados, si un riesgo se materializo o no. Estas bases de datos
son:

Nombre Base Tipo de informacion Responsable

PQRDS (aplicativo SGDEA) Contiene informacion de los radicados y la  Grupo  Gestion  Documental 'y
trazabilidad de la gestion realizada Biblioteca (administracion)
alrededor las PQRDS que ingresan a la
entidad.
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Herramienta Contiene los registros de la gestion = Oficina de TIC
de Gestion ITSM realizada a los casos reportados en la mesa

de ayuda sobre fallas tecnolégicas, reporte

de ataques informaticos y demas.

A partir de la informacién que es actualizada y mantenida por los responsables, el sistema integrado de gestion, se han
estructurado los siguientes indicadores que nos pueden determinar si hay una posible materializacién de riesgos. Estos
son:

Proceso donde se Nombre indicador Formula Que orientacion se tiene
calcula cuando no se cumple.
Relacionamiento Eficacia en atenciéon Peticiones atendidas oportunamente Hacer acciones correctivas
Ciudadano de peticiones x 100 por parte del proceso que
No. peticiones recibidas incumpla debido a que sino

se cumple al 100% (segun
norma), indica que es
posible la materializacion
de los riesgos  por

inoportunidad.
Gestion de Eficaciaenlaatencion Incidentes resueltos / Total incidentes No hacer uso de los
Servicios TIC deincidentes al centro  recibidos * 100 servicios hasta que el caso
de servicios (TEAM) sea resuelto debido a que

podria materializarse algun
de los riesgos informaticos.

8. HISTORIAL DE CAMBIOS

Fecha Version Descripcion
Se incluyeron los numerales 3.1, 3.4, 3.7, y 3.9. Se modificd el numeral 3.6 cambiando la
16-06-2009 2 - . ! . .
formulacién de acciones preventivas por planes de contingencia.
30-11-2009 3 Se incluyo el numeral 3.11 y el Historial de Cambios.
10-08-2010 4 Se incluy6 el numeral 3.2 y se elimino el 3.6.
27-05-2014 5 Se incluyo el numeral 3.5, 3.9, 3.16, se modificd los numerales 3.6, 3.12, 3.15.
08-04-2015 6 Se modificd el numeral 3, para ajustarlo a los lineamientos contemplados en la guia para
la administracion del riesgo, del DAFP (version septiembre de 2011).
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Fecha

Version

Descripcion

24-05-2016

Se revisé el documento en su contenido general, se incorpord dentro de los lineamientos
de la politica, lo referente a los riesgos de “Seguridad de la informacién” y se actualiz6 los
lineamientos relacionados con los riesgos de corrupcion, de acuerdo con lo establecido en
la “Guia para la Gestion del Riesgo de Corrupcion” (versidn 2015).

04-04-2016

Se adicion6 en el numeral 3.a. lo referente a la responsabilidad de los planes de
tratamiento de riesgos por parte de los duefios de los procesos para los riesgos
“tecnolégicos” y de “seguridad de la informacion” y se cambio el “Comité de Coordinacién
del SIG” por “Comité Institucional de Desarrollo Administrativo”.

29-06-2018

Se ajusto la estructura general de acuerdo con la guia “para la administracion del riesgo”,
del Departamento Administrativo de la Funcién-DAFP (version 3, diciembre de 2014).

28-11-2019

10

Se ajustd la estructura general del documento de acuerdo con la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas’, del
Departamento Administrativo de la Funcién-DAFP (versién 4, octubre de 2018), ISO
9001:2015 e 1SO 27001:2013.

06-05-2021

11

Se ajustd la estructura del documento de acuerdo con la Guia para la Administracion del
Riesgo y El Disefio de Controles en Entidades Publicas del Departamento Administrativo
de la Funcién Pubica — Version 5 del 2020. Su contenido se aprobd en sesion del Comité
Institucional Coordinador de Control Interno, el dia 06 de mayo de 2021.

27-05-2022

12

Se ajustd el glosario, las condiciones, seguimiento al cumplimiento de la politica, monitoreo
y revision de los riesgos, Identificacion de Riesgos e inclusion de Acciones ante los riesgos
materializados. Su contenido se aprobd en sesion del Comité Institucional Coordinador de
Control Interno, el dia 27 de mayo de 2022.

29-09-2023

13

Se reviso y ajusto: el objetivo, el alcance, definiciones y en los lineamientos de la politica
(numeral 7) se hizo una revision integral del documento, especialmente en los niveles de
responsabilidad. También se adiciono los items 3, 5, 7.12. Los cambios son aprobados en
la sesion del Comité Institucional Coordinador de Control Interno, el dia 29 de septiembre
de 2023.
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